lechnologie

Bei Kontrolle bitte nicht lacheln

Biometrische Verfahren begleiten kiinftig
unser Leben — allen voran in Form eines
neuen Reisepasses, der Foto und Unterschrift
digital auf einem Chip speichert. Kritik
kommt von Datenschiitzern und Technikern.

Entziehen kann man sich ihr
kiinftig kaum: erst bei Reisen,
spater bei allgemeinen Zugangs-
kontrollen und in Zukunft viel-
leicht vor der eigenen Haustiir.
Die Rede ist von der Biomet-
rie, einer bis vor kurzem im-
mer noch nicht haufig erlebten
Technologie. Doch dies dndert
sich nun - in Form des biomet-
rischen Reisepasses kommt je-
der Osterreicher friither oder
spiter damit in Beriihrung.
Nach den Anschldgen vom
11. September 2001 hatte die EU
auf Druck der USA die Aufnah-
me biometrischer Daten in die
Reisepéasse beschlossen. Der an-
fangliche Widerstand gegen die
Begehrlichkeiten der USA wur-
de schnell aufgegeben. Da hal-
fen auch die Bedenken der Da-
tenschiitzer und der Techniker
nichts mehr. Faktum ist: wer
nach dem 26. Oktober 2005 ei-
nen neuen Pass ausstellen lief3,
der nicht biometrische Merk-

male speichert, darf nur mehr
mit einem Visum in die USA ein-
reisen.

Weltweit wollen dutzende
Lander in den ndchsten Jahren
Biometrie-Pédsse ausgeben, um
ihren Staatsbiirgern eine be-
queme Einreise in die USA zu
ermoglichen. Viele Lander frei-
lich nutzen die Gelegenheit, um
umfangreiche Datenbanken zu
biometrischen Merkmalen wie
Fingerabdriicken anzulegen.

Noch kein EU-Standard

Innerhalb der EU hat man
sich immer noch nicht endgiiltig
auf einen Standard fiir die Spei-
cherung der Fingerabdruck-Da-
ten geeinigt — die Staaten sind
daher grofiteils auf sich allei-
ne gestellt. In Osterreich wer-
den ab Sommer das Passfoto
und die Unterschrift digitali-
siert und auf dem so genannten
RFID (Radio Frequency Identi-
fication)-Chip gespeichert. Zu-
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Laptop-Computer ha-
ben die Eigenschaft,
unerbittliche Strom-
fresser zu sein. Die
von Herstellern an-
gegebenen Betriebs-
zeiten von bis zu vier
Stunden sind hiufig
dem Reich der Fabel
zuzuordnen. Das soll
sich nun &dndern. Der
taiwanesische Compu-
terbauer Micro Star
International (MSI) hat
einen Laptop-PC entwi-
ckelt, der iiber Sonnen-
kollektoren gespeist
wird. Uber die gesamte

Breite des Deckels, am Riicken des Bildschirms, wurden die
Solarzellen integriert. Die Idee selbst ist nicht so neu. Etliche
Computerbauer arbeiten seit geraumer Zeit an einer umwelt-
vertrédglichen und energiesparenden Losung. Sie konnten bisher
aber nur bescheidene Erfolge vorweisen. Die erste Generation
der mit Solarenergie versorgten Computer brachte es gerade
einmal auf 30 Minuten Betriebszeit. Mit der zweiten Serie will
es MSI nun auf fiinf Stunden schaffen. Der Laptop-Computer
soll nach Angaben von MSI fiir den Gebrauch in Biiros, Flugzeu-
gen und Ziigen geeignet sein, also ohne direkte Ausrichtung zum
Energiespender Sonne. Wann das Geriét in den Handel kommt,
steht noch nicht fest. Es sei noch einiges an Entwicklungsarbeit
notwendig, um Marktreife zu erlangen, heif3t es bei MSI. Nach-
besserung konnte es auch beim Design geben. Der Solar-PC pra-
sentiert sich zurzeit nicht gerade als trendiges Schmuckstiick.
Gegeniiber den modischen Rechnern von Sony und Apple diirfte
er einen schweren Stand haben. red Foto: EPA, Chan

satzlich werden alle Daten bis
auf die ,besonderen Merkmale*
ebenfalls im Chip verschliisselt
abgelegt. Die Chips selbst wer-
den von Philips hergestellt.

An moglichen biometrischen
Merkmalen mangelt es nicht:
neben dem Passfoto wiren noch
Varianten mit Iriserkennung,
Fingerabdriicken, Stimmer-
kennung oder Handerkennung
denkbar. Tatséchlich wird in Os-
terreich iiberlegt, ab dem Jahr
2008 auch den Fingerabdruck
als biometrisches Merkmal zu
speichern.

Viele Pleiten

Soweit die Theorie - in der
Praxis kommt es beim grof3fla-
chigen Einsatz biometrischer
Systeme zu vielen Pleiten und
Pannen. Techniker kritisieren,
dass die Biometrie-Systeme
nicht fehlerfrei arbeiten — be-
sonders beim eingesetzten Sys-
tem der Gesichtserkennung.
Eine Studie des deutschen Bun-
desamts fiir Sicherheit und In-
formationstechnik hat eine hohe
Fehlerrate von bis zu 23 Prozent
bei Tests iiber die Leistungsfa-
higkeit biometrischer Daten in
den neuen Reisepidssen erge-
ben. Um den Maschinen spéter
den Abgleich des gespeicherten
Bildes mit dem realen Gesicht
zu vereinfachen, darf auf dem
Passbild kiinftig nicht mehr ge-
lachelt werden.

In den USA, wo nach den
9/11-Anschlagen fieberhaft bi-
ometrische Systeme zur Uber-
wachung installiert wurden,
wurden viele Projekte still und
heimlich wieder zu den Akten
gelegt, weil die hohe Fehler-
quote die Arbeit der Beamten
mehr behinderte als forder-
te. Im groBlen Stil umgesetzt,
konnten schlecht funktionieren-
de Biometrie-Systeme zu einem
Chaos auf Flughifen und Grenz-
kontrollen fiihren. ,,Wenn diese
Systeme so in der Passkontrol-
le eingesetzt werden, stehen auf
den Flughifen téglich zehntau-
sende Menschen vor rot blin-
kenden Bildschirmen®, so das
deutsche Bundesamt.

Kritik kommt auch von den
Datenschiitzern, die ,,Big Brot-
herism“ des Staates und den
vermehrten Einsatz von Ras-
terfahndungen fiirchten. So be-
mangelt etwa Hans Zeger, Ob-
mann der Arge Daten, dass die
gespeicherten Angaben einer
Schleppnetzfahndung Tiir und
Tor 6ffnen wiirden. Mit der neu-
en Datenbank bestiinde eine ein-
heitliche Schnittstelle, mit der
Daten leicht verkniipft werden
konnen. Zwar sendet der Chip
in verschliisselter Form, jede
in- und auslédndische Behorde

Der Fingerabdruck war bisher schon ein wichtiges Erkennungs-
merkmal. Kiinftig sollen Iris und Stimme zur Personenkontrolle

genutzt werden. Foto: DPA, Férsterling

verfiige aber iiber den Schliis-
sel, auch von totalitdren Re-
gimes gelenkte und solche in
Lindern ohne ausreichenden
Datenschutz. Das Innenminis-
terium hilt dem entgegen, dass
der drahtlose Kontakt zum Rei-
sepass-Chip erst nach Eingabe
von Daten, die nur im Reisepass
gedruckt sind, moglich ist.
Unabhéngig davon sind die
nichsten Schritte in puncto Bi-
ometrie-Pass geplant. In Oster-
reich will man ab 2008 oder 2009
Fingerabdriicke als weiteres bi-
ometrisches Merkmal in Pass
und Chip speichern. Dies ist zu-
mindest in den Erlduterungen
des Gesetzes vorgesehen. Laut
Innenministerium soll dies frii-
hestens Ende 2008 im Gleich-
klang mit entsprechenden
EU-Plianen erfolgen. Ob dies
tatsachlich so umgesetzt wird,
ist derzeit aber ebenso offen
wie die Frage, ob die digitalen
Fingerabdriicke in diesem Fall
in die zentrale Daten-Evidenz,
das so genannte ,,Passdatenspei-
cherregister“, aufgenommen

werden. Derzeit werden in der
zentralen Pass-Datenbank je-
denfalls die am Reisepass ver-
merkten personenbezogenen
Daten erfasst. Kiinftig soll dar-
in auch das ab Sommer 2006 ge-
plante elektronische Foto ge-
speichert werden.

Staat forciert Biometrie

Der Glauben an die Leistungs-
fahigkeit biometrischer Sys-
teme ist jedenfalls vorhanden.
Kiirzlich wurden in der Justiz-
anstalt Wien-Josefstadt eigene
Gesichtserkennungs-Systeme
installiert, die Ausbruchsver-
suche von Héftlingen verhin-
dern sollen. Kiinftig miissen
sich Besucher nicht nur regis-
trieren, sondern auch fotogra-
fieren lassen. Das System der
Wiener Firma X-Pin.com priift
Ankémmlinge und scheidende
Besucher. Die Haftanstalt kann
erst dann verlassen werden,
wenn beim ,,Auschecken“ fest
gestellt wird, dass das jeweilige
Gesicht mit den gespeicherten
Daten iibereinstimmt. sti



