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Technologie

Jewgenij Kaspersky: ,Der moderne Virenschreiber ist zwischen 20 und 30 Jahre alt und
hat einen fixen Job im IT-Bereich.“ Von dort aus verursacht er oft grofde Schaden. Fiir 2006
erwartet der Spezialist fiir Virenschutz neue trickreiche Attacken aus dem Netz.

Profit aus dem Untergrund

Christian Prenger

economy: Viren, Wiirmer, Tro-
janer und Co. haben sich zu
neuzeitlichen Schreckgespens-
tern mit grof3er dffentlicher Po-
pularitdt entwickelt. Wie viel
ist ernste Bedrohung, wie viel
iibertriebene Panik?

Jewgenij Kaspersky: Im
Jahr 2005 erschienen etwa
20.000 neue Schadprogramme.
70 bis 75 Prozent stellen eine tat-
sdchliche Gefahr dar. Vor allem
Trojaner, die auf den Empfang
vertraulicher Information iiber
Anwender oder auch Unterneh-
men ausgerichtet sind. Die all-
gemeine Tendenz ist der Weg-
gang vom Massenversand hin
zum lokalen Versand, auBer-
dem wird es weniger Attacken
auf Private als auf Unterneh-
men geben.

Wie hat sich der Cyber Under-
ground entwickelt, was hat
sich verdndert?

Friiher waren es hiufig Ju-
gendliche, die Selbstbestitigung
suchten. Ubeltiter gab es nur
vereinzelt. Jetzt sind es ofters
kriminelle Gruppen, welche die
Aufgaben untereinander teilen,
oft zusammen mit Spammern.
Das Motiv, hohen Profit zu er-
zielen, treibt das Geschéft an.

Spielplatz
We want you!

Kein geringerer als die US-
Army tummelt sich zuse-
hends im Revier der Game-
Industrie. Frei nach dem
Motto: ,,We want you!*, einer
friiheren Rekrutierungskam-
pagne. Die US-Army will iiber
PC-Games ihr Image aufpo-
lieren und gleichzeitig den
Nachwuchs begeistern.
swAmerica’s Army* heif3t ein
PC-Game, in das Kriegs-
erfahrungen eingearbeitet
wurden. Selbstredend, dass
der Gamer auf der Seite der
betont ,,stolzen und tapferen*
US-Boys spielt. Am Anfang
wird man durch verschiedene
Trainingslevels gehetzt. Waf-
fenkiinste und Beweglichkeit
werden geiibt. Anschreien des
Chief Commanders, wie in
den Hollywood-Kriegsfilmen
iiblich, gehort zum Umgangs-
ton, falls was falsch lauft.
Verbliiffend ist der rea-
listische Ansatz, was das
Drehbuch und die Kriegs-
handlungen anbetrifft. Selbst
Details aus den Kémpfen
scheinen sehr realitéitsnah zu
sein. Doch das Kriegsspiel hat
seine Grenzen in der Grafik,
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Welche Unternehmen sind
tatsdchlich bedroht? Es ist ja
kaum vorstellbar, dass es sich
lohnt, kleine Blumengeschdifte
zu attackieren.

Interessant sind Ziele, die
groflen Gewinn versprechen.
Dazu gehoren Finanzinstitutio-
nen, die Kundendaten speichern.
Wenn Hacker auf Konten- und
Kreditkarteninfos zugreifen, ist
dies oft gleichbedeutend mit im-
mensen Schiaden. Begehrte Ziele
sind auch Hightech-Firmen und
Konzerne, deren intellektuelles
Eigentum einen hohen mone-
tiren Gegenwert verkorpert.

Wann sollten die Unternehmen
moglichst rasch und massiv
reagieren?

Bei allen Schadprogrammen
sowie Spam, aber ebenso bei
den internen Bedrohungen. Pra-
ventive Sicherheitsmafinahmen
zu setzen ist wichtig. Patches
(Korrekturprogramme) miissen
zeitnah installiert werden, auch
Informations-Bulletins der Soft-
ware-Entwickler sollte man re-
gelméafig frequentieren.

Wer behindert die Betriebe?
Wohl kaum jene Horden von
Hackern im Teenager-Alter,
die aus Langeweile versuchen,
Netzwerke knacken?

ARMY

.AMERIEA' #*

r.wtf“

die qualitativ zu kurz geraten
ist. Biume schauen aus wie
Farbkleckse, die handelnden
Figuren wie einst im N64 von
Nintendo. Etwas retro, um
nicht zu sagen: nicht gera-

de auf dem neuesten Stand.
Das Spiel besitzt auch einen
Online-Modus, allerdings gibt
es nur auf wenige Server
Zugriff.

Wer auf strategische Kriegs-
fiihrung und US-Helden-
ballerei steht, kommt auf
seine Kosten, abgesehen von
einigen Bugs. Allerdings

ist und bleibt das Ganze ein
Kriegsspiel. Und die Intention
ist klar: We want you! Die US-
Army verteilt das Spiel in den
USA gratis. Sie sucht Nach-
wuchs — nun auch im Wohn-
oder Kinderzimmer.

Yunus Stoiber Foto: US-Army

Der moderne Virenschreiber
ist wahrscheinlich zwischen 20
und 30 Jahre alt. Er hat einen fi-
xen Job im IT-Bereich. Er war
zuvor ein Script Kiddy und hat
im Unterschied zur Mehrheit
dieser Leute seine Beschafti-
gung eben nicht beendet. Chi-
na, Brasilien, Russland, Tiirkei
und Deutschland stehen bei den
Viren-Herkunftsldndern ganz
weit oben.

Offenbar sind geniigend
Angreifer flexibler als die
Security-Industrie.

Bei ausgewogenen Vorkeh-
rungen und der rechtzeitigen
Installation von Patches ist das
Sicherheitsniveau sehr hoch.
Ich wiirde schon sagen, es liegt
bei 99 Prozent. Es bleibt jedoch
immer ein gewisses Restrisiko.

Kommen in Zukunft neue, bis-
lang unbekannte Bedrohungen
auf uns zu?

Fiir das Jahr 2006 sehe ich
zwei ernsthafte Szenarien auf
uns zukommen. Da wére zum
einen ein Netzwurm, der die
nachste kritische Schwachstelle
in Windows nutzt und dem An-
greifer erlaubt, willkiirlichen
Code auf dem attackierten Sys-
tem auszufiihren. Zweitens gibt
es einen Mail-Wurm, der Social

Steckbrief

Jewgenij Kaspersky hat
1997 in Moskau das Unter-
nehmen Kaspersky Lab
gegriindet. Der international
anerkannte Virenexperte
begann seine Karriere einst
beim russischen Geheim-
dienst KGB. Foto: Kaspersky

Engineering-Methoden anwen-
det. Wahrscheinlich wird der
tibliche Trick mit dem Mail-Text
verwendet. Er wird die Leu-
te motivieren, den Anhang zu
offnen. Die Wahrscheinlichkeit
solcher Epidemien verhalt sich
proportional zu Ereignissen mit
globaler Aufmerksamkeit — Um-
welt- oder technologischen Ka-
tastrophen, Terror oder Kriegen.
Die FuB3ball-Weltmeisterschaft
in Deutschland passt ebenfalls
in diese Kategorie.
www.kaspersky.at

03: ,,Radio mit Bild*“ von
der Olympiade in Turin

Ein Zwischenschritt zu neuen Sendeformen

Thomas Jakle

Radio und Internet sind seit Jah-
ren ein Paar, das sich etabliert
hat. Der nach Reichweiten grof3-
te Radiosender Osterreichs, 03,
wird bei den XX. Winterolym-
piaden in Turin ein neues Sen-
deformat ausprobieren: ,,Radio
mit Bild“.

Die rund zwei Mio. Zuhorer
in Osterreich kénnen zur Olym-
piade zwischen fiinf und neun
Uhr morgens an den so genann-
ten Mikromann Tom Walek im
03-Wecker eine Aufgabe stel-
len. Binnen 24 Stunden muss er
diese Aufgabe l6sen. Die kann
so lauten: Traut er, Walek, sich
auf den Zitterbalken ganz oben
auf der Sprungschanze? Oder
schafft er es, Hermann Maier
um fiinf Uhr aus dem Bett zu ho-
len? Ob es Maier recht ist, wenn
er so zeitig aus dem Tiefschlaf
geholt wird, steht auf einem an-
deren Blatt.

Jedenfalls gilt: Sobald die
Aufgabe gestellt ist, wird der
Countdown angezahlt. ,,Und
damit auch wirklich nicht ge-

schummelt werden kann, wird
der Mikromann auch gefilmt*,
erklart 03-Chefreporter Mike
Pollak. Die Videos werden zum
,Beweis*“ auf der 03-Internet-
seite www.oe3.orf.at als Video-
blogg abgelegt. Neben SMS-
Flash, Weblog und Videobloggs
bietet O3 aus Turin auch Zusam-
menfassungen vom Vortag, den
Tagesausblick und anstehende
Entscheidungen als MP3-Datei-
Gratis-Download an, als so ge-
nannte Pod Casts.

Visual Radio, ein von Nokia
vor knapp zwei Jahren erstmals
mit dem Handymodell 7700
prasentiertes Konzept, scheint
noch immer kein Thema zu sein.
Radiosender konnen so News,
Bildchen oder Kurzvideos zum
Handy iibertragen, zeitgleich
zum laufenden Programm. Ein
Markt wurde aber noch nicht
gefunden. Nokias 7700- bzw.
7710-Smartphones gelten trotz
umfangreicher Funktionsviel-
falt als Flop. Die Radiosender,
Mobilfunkanbieter und somit
auch die Kunden sind bisher
darauf nicht angesprungen.

® Abendtermin. Zum ,E&I
Touchdown‘ am 27. Janner, ab
17 Uhr, 1adt das Institut fiir En-
trepreneurship und Innovation
der WU Wien. Auf der traditi-
onellen Semesterabschlussver-
anstaltung préisentieren Studie-
rende ihre Projekte. Das Event
bietet die Gelegenheit, sich mit
Wissenschaftlern, Praktikern,
Studierenden und Mitarbeitern
des Lehrstuhls auszutauschen.
Nach dem offiziellen Teil geht es
zum Clubbing in den Kaiko Club
(www.kaiko.at) am Wahringer
Gilirtel. Foto: Kaiko

® Infrastruktur. Mit der In-
frakon 2006, die von 1. Febru-
ar bis 17. Mai 2006 im gesamten
deutschsprachigen Raum statt-
finden wird, will die Exponet
GmbH ihr derzeitiges Angebot
einer zentralen Informations-
und Kommunikationsplattform
erweitern. Die Infrakon ist re-
gional aufgestellt mit Veran-
staltungen in Osterreich, der
Schweiz und Deutschland. Das
Konzept sieht einen Fachkon-
gress mit begleitender Foyer-
Ausstellung vor. Weitere Infos
auf www.infrakon.de.

® Jubildum.
Das fiinfjahrige
Bestehen nimmt
das EC3 (Kompe-
tenzzentrum fiir
elektronischen
Handel) zum
Anlass, die Ver-
gangenheit Re-
vue passieren zu
lassen. Gastred-
ner sind Arthur
Oberascher, Ge-
schaftsfiihrer
der Osterreich Werbung, und
Heinrich C. Mayr, Professor fiir
Praktische Informatik an der
Uni Klagenfurt. Anmeldeformu-
lar fiir die Veranstaltung am 2.
Februar auf www.ec3.at.

@ Seminar. Die rechtliche Pra-
xis rund um Lizenzvertriage und
Software-Patente ist Thema ei-
ner Veranstaltung der ARS (Aka-
demie fiir Recht und Steuern,
www.ars.at). Am 2. Mirz gibt
Buchautor und Rechtsanwalt
Hannes Lattenmayer wichtige
Hinweise, um IT-Abnahme- und
Wartungsvertridge, Nutzungs-
und Verwertungsrechte so zu
formulieren, dass spitere Kon-
flikte minimiert werden.
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