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Leise Attacke aus dem Internet

Die Hersteller von Sicherheitssoftware haben eigentlich Hochkonjuktur, seit es das
Internet gibt. Sie fordern deshalb auch immer wieder, die Update-Warnungen ernst zu
nehmen. Das grofSte Wachstum verzeichnen Ad- und Spyware.

Thomas Jakle

Mit den Attacken iibers Inter-
net wird man leben miissen, das
hiel3 es schon zur Jahrtausend-
wende, als das Internet einen
richtigen Aufschwung erfuhr.
Seit 1983 der erste Computer-
virus bekannt wurde, haben
sich im Gleichschritt mit der
Entwicklung von PC und Inter-
net die Attacken durch Compu-
terviren, Viren und Trojaner
entwickelt.

Wurden in den Anféngen des
Internets Attacken noch ge-
fiirchtet, weil es keinen oder
nur unzureichenden Schutz ge-
geben hat, sieht man das heut-
zutage gelassener. Wer re-
gelméflig seine Programme
aktualisiert, kann den groft-
moglichen Schutz erzielen - so
heif3t es bei den Software- und
Hardware-Herstellern sowie In-
ternet-Service-Providern. Hin-
ter vorgehaltener Hand heif3t es
dann schon einmal, dass die Ge-
fahr aus dem Internet noch im-
mer so grof ist, dass ganze In-

halte vom Rechner abgerdumt
werden kénnen — wenn der An-
greifer das nur mochte.

Die Mittel derjenigen, die
im Internet entsprechende At-
tacken initiieren, werden indes
subtiler — und intelligenter. Neu-
este, fast harmlos anmutende,
weil schwer feststellbare Va-
rianten derartiger Attacken
sind Adware und Spyware. Das
sind Programme, die sich auf
Rechnern, im Regelfall von ah-
nungslosen Computernutzern,
einnisten und Marketing-Daten
weitergeben. Nach einer Studie
des Anti-Viren-Software-Her-
stellers McAfee sei der Haupt-
antrieb der Ad- und Spyware in
Umlauf bringenden Personen
extreme finanzielle Anreize.

Der Spion auf leisen Wegen

Im August gab es bereits
450 Adware-Familien mit mehr
als 4000 Varianten. Und: 97 Pro-
zent der Internetnutzer seien
nicht in der Lage, sich ausrei-
chend davor zu schiitzen. Ad-
ware wird gezielt auf unge-

schiitzten Rechnern installiert
und zieht digitale, eventuell
auch personliche Daten, via In-
ternet auf Drittrechner.
Gelockt werden die Nutzer
von den Adware-Versendern
im Regelfall iiber Websites von
Prominenten. Diese sind fiir
die Distribution von Adware
erfolgreichere Lockvogel als
Sex- oder Porno-Webseiten, die
normalerweise als Erste unter
Verdacht stehen, heif3t es bei
McAfee.Fiir den Nutzer sind die
mit den elektronischen Spionen
versehenen Webseiten nicht
eindeutig zu erkennen. Dabei
werden sogenannte Affiliate-
Marketing-Programme von Un-
ternehmen missbraucht. Affili-
ate-Marketing ist eine Form der
Internet-Werbung, bei der ein
Eigentiimer einer Website eine
Pramie fiir das Bewerben von
Produkten und Dienstleistungen
anderer Unternehmen erhélt.
Die Betreiber von sogenann-
ten Botnets — das sind fremd-
gesteuerte Computer, die auch
massenweise Mails (Spam-

Mails) versenden - bringen
derartige Adware in Umlauf.
Sie verdienen so zuséatzlich zu
ihren Spam-Mails auch durch
die Installation von Ad- und
Spyware. Botnet-Betreiber ver-
mieten gekaperte Rechner und
installieren darauf die Adware.
Das Geschéaftsmodell scheint lu-
krativ zu sein. Darauf lisst sich
offenbar auch die explosionsar-
tige Verbreitung von Adware
zuriickfiihren.

Ein iiberfiihrter Botnet-Be-
treiber hat erst kiirzlich fiir 1000
infizierte Computer jeweils 150
US-Dollar erhalten. Unklar ist in
derartigen Fillen, wie hoch der
Schaden fiir die Endanwender
tatsachlich ist. Unklar sind der-
zeit auch die Grenzen zwischen
Schadcodes, die tatsédchlich PC
beschidigen, unerwiinschten
Programmen und unschéad-
lichen Anwendungen. Die Soft-
ware-Hersteller sind um Scha-
densbegrenzung bemiiht.

www.us.mcafee.com
www.trendmicro-europe.com
www.ikarus.at

@ Pinguin. Der Computerbau-
er Lenovo aus China bringt das
freie Betriebssystem Linux auf
seine (IBM-)Laptops. Kooperiert
wird mit US-Software-Herstel-
ler Novell. Der Think Pad T60p
ist mit dem Intel Core Duo-Chip
ausgestattet. Die Taktfrequenz
betrigt 2,33 Gigahertz. Die Gro-
Be des Hauptspeichers betrigt
ein Gigabyte, die Festplatte 100
GB. WLAN, Bluetooth und DVD-
Brenner gehoren zum Standard.
Preis: 4092 Euro. Foto: Lenovo

@ Farbe. Auf Multifunktions-
gerdte (Drucken, Kopieren,
Scannen, Senden) setzt der ja-
panische Kopier- und Elektro-
nikkonzern Canon. Zwei neue
Gerate werden ab September
2006 auf den Markt gebracht,
die 40 beziehungsweise 36 Farb-
seiten pro Minute drucken. Die
Geréate konnen ebenso vernetzt
und ferngewartet werden. red

Mit einem neuen Betreuungs-
modell fir den Mittelstand baut
SAP Osterreich das Angebot flr
den KMU-Bereich aus. Im Zuge
dessen werden stark branchen-
orientierte  SAP-L&sungen  flr
KMUs entwickelt und vertrie-
ben, und zwar gemeinsam mit
fokussierten Branchenpartnern.
Einer dieser ausgewahlten Ver-
triebspartner ist acctus Con-
sulting: acctus Consulting und
das deutsche SAP Systemhaus
FIS-GmbH bieten im Rahmen
einer Kooperation mit der Bran-
chenldsung FIS/wws® eine auf
mySAP All-in-One basierende
mabBgeschneiderte Ldsung flr
den Technischen GroBhandel
an.

FIS/wws® (wws steht flir Wa-
renwirtschaftssystem) ist eine
Weiterentwicklung der  SAP-
Standardmodule Vertrieb (SD)
und Materialwirtschaft (MM) far
den Technischen GroBhandel.
»Der Vorteil dieser Losung ist die
Optimierung und systemmaBige
Unterstitzung der typischen Pro-
zesse dieser Branche®, sagtMag.
Johann Grafl, Geschaftsflhrer
der acctus Consulting GmbH.
,Ein GroBteil der typischen Ge-
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SAP Branchenpartner far den Mittelstand

Innovative Software flir den Technischen Grof3handel
von acctus Consulting und FIS-GmbH

schéaftsprozesse wird durch die
Software bereits standardmaBig
abgebildet, sodass wir uns bei
der EinfUhrung voll und ganz auf
die Besonderheiten des jewei-
ligen Unternehmens konzent-
rieren konnen. Unternehmen
sparen so Zeit und Geld und das
Ergebnis entspricht perfekt den
individuellen  Anforderungen.*
Mehr als 20 Unternehmen und
8.000 Anwender nutzen bereits
die voll integrierte Branchenld-
sung: Dazu zahlen u.a. das ober-
Osterreichische  Unternehmen
Schachermayer (Spezialist im
Beschlag-GroBhandel) sowie die
SHT Gruppe (einer der wichtigs-
ten GroBhandler flr Sanitar- und
Heizungstechnik Osterreichs).

Die Entwicklung dieser Bran-
chenldsung erfolgte unter Beach-
tung der Quialifizierungsrichtlinien
der SAP AG. Seit Marz 2003 ist
FIS/wws® durch die SAP AG
zertifiziert. Das branchenspezi-
fische Pre-Customizing reduziert
den Projektaufwand und die
Projektlaufzeit auf ein Minimum.
Die Warenwirtschaftsfunktionen
von FIS/wws® eignen sich be-
sonders fur die Branchenseg-
mente Haustechnik, Baustoffe

und Tiefbauartikel, Autoteile, In-
dustriebedarf und Werkzeuge,
Befestigungstechnik/Schrauben
und Raumausstattung/Farben.
Die Geschéaftsprozesse dieser
Branchensegmente werden
durch FIS/wws® in Verbindung
mit mySAP ERP oder SAP for
Retail unterstitzt.

SAP Executive Brunch

SAP Osterreich und acctus
Consulting laden zu einem
exklusiven Expertenforum fiir
Fuhrungskrafte:

Dienstag, den 3. Oktober 2006
9.00 Uhr im Brunners Vienna
WienerbergstraBe 7
1100 Wien

Diskutieren Sie mit Experten und
Branchenkollegen aus dem
technischen GroBhandel Uber
clevere Geschéftprozesse - fir
das eigene Unternehmen,
aber auch Uber
Unternehmensgrenzen hinweg.

Informationen und Anmeldungen
Tel.: 0800 008 007
mittelstand.austria@sap.com
http://www.sap.at/grosshandel

SAP Branchenpartner
fur Technischen GroBhandel

acctus Consulting GmbH
Engelsberggasse 4/1
1030 Wien
Tel.: 01 - 23 000 12
Fax: 01 - 22 89 569
E-Mail: office@acctus.com
www.acctus.com

Lésungen:
FIS/wws®

Referenzen:
mehr als 20 Unternehmen und 8.000 Anwender
im deutschsprachigen Raum

ac-tus
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