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Kernkompetenz IT? 
>APA-IT and IT works!
Nutzen auch Sie unsere Erfahrung in Konzeption, Entwicklung, Betrieb und Wartung von IT-Komplettlösungen.

Denn die effiziente Abwicklung Ihrer Geschäftsprozesse braucht optimale Programme und 
modernste Infrastruktur, um hochverfügbar und äußerst performant, also wettbewerbsfähig zu bleiben.
www.apa-it.at

>>> Application Engineering
>>> Outsourcing PC & Server
>>> Media Archives
>>> Broadcasting Solutions

APA-IT Informations Technologie
Martin Schevaracz

Tel.: +43/1/360 60 - 6060
E-Mail: it@apa.at

Web: www.apa-it.at

Sonja Gerstl 

economy: Wie sieht das Be-

drohungspotenzial für Unter-

nehmensnetzwerke grundsätz-

lich aus? 

Thomas Blaschka: Das je-

weilige Bedrohungspotenzi-

al ist stark vom Unternehmen 

und von dessen Umfeld abhän-

gig. Insofern kann man keine 

verbindlichen Aussagen täti-

gen. Eindeutig feststellbar ist 

jedoch, dass die Angriffssze-

narien nicht mehr willkürlich 

sind. Früher hat man gesagt: 

Da sitzt irgendwo ein junger en-

thusiastischer Mensch, der mit 

irgendwelchen Tools irgendwo 

einzudringen und dort Unruhe 

zu verbreiten versucht. Mitt-

lerweile agieren Hacker und Co 

wesentlich zielgerichteter. Vor 

allem regional abgegrenzte At-

tacken werden immer häufi ger.

Worauf haben Unternehmen in 

puncto Netzwerksicherheit 

zu achten? Gibt es spezielle 

Bereiche, die ganz besonders 

anfällig sind, wie etwa E-Mail?

E-Mail ist sicher ein großes 

Thema. Hier stellt sich die Fra-

ge, ob es nicht sinnvoll wäre, 

die private Nutzung von E-Mail 

– aber auch von Internet – ein-

zuschränken. Eine weitere Fra-

ge wäre, inwieweit das Unter-

nehmen darauf achtet, welche 

internen Informationen das 

Haus verlassen dürfen. Derzeit 

ist es so, dass Mitarbeiter via 

E-Mail alles wegschicken kön-

nen. Das stellt natürlich ein ge-

waltiges Sicherheitsrisiko dar.

 

Zum Beispiel?

Der Mitarbeiter X kann bei-

spielsweise Konstruktionspläne, 

Vertragsentwürfe und so fort an 

seine private Mail-Adresse schi-

cken. Der Heim-PC steht aber 

auch allen anderen Familien-

mitgliedern zur Verfügung und 

ist darüber hinaus nicht ent-

sprechend gesichert. Ich denke, 

es muss einfach gewährleistet 

sein, dass interne Dokumente 

da bleiben, wo sie hingehören. 

Selbiges gilt für Wechselmedi-

en wie USB-Sticks oder externe 

Festplatten – aber auch iPods. 

Kaum einer achtet darauf, dass 

auch in diesem Fall die Daten 

verschlüsselt sein müssen. So 

ein USB-Stick geht leicht ver-

loren oder wird irgendwo lie-

gen gelassen. Nachdem diese 

Me dien im Normalfall keinen 

Schutz haben, kann jeder die 

Daten, die sich darauf befi nden, 

ganz leicht einlesen.

 

Welche administrativen Auf-

gaben und welchen zeitlichen 

Aufwand erfordert eigentlich 

eine angemessene IT-Security?

Es ist ein Irrglaube zu mei-

nen: Ich kaufe mir jetzt so ein 

Teil, lasse es mir implementie-

ren und damit hat sich die Sa-

che erledigt. Natürlich gibt 

es Möglichkeiten, mit denen 

man die Administration bis zu 

einem gewissen Grad automa-

tisieren kann. Regelmäßige 

Überprüfung ist aber dennoch 

unumgänglich. Ein Grundmo-

nitoring sollte täglich gemacht 

werden, eine Re-Auditierung 

des Netzes sollte zumindest – je 

nach Größe des Unternehmens – 

pro Quartal beziehungsweise 

halbjährlich erfolgen. Mit sei-

nem Auto fährt man ja schließ-

lich auch einmal im Jahr zur Pi-

ckerl-Überprüfung.

www.kapsch.net

Das Informationszeitalter birgt eine Menge von Risiken. Sicherheit wird so zu einem 

wesentlichen Bestandteil von Firmennetzwerken. Foto: Kapsch BusinessCom

Thomas Blaschka: „Firmen sollten darauf achten, welche Informationen ihr Haus verlassen. Derzeit ist es so, 
dass Mitarbeiter via E-Mail alles wegschicken können. Das stellt ein großes Sicherheitsrisiko dar“, erklärt der Head 
of Product Management der Kapsch Business Com AG.

Das Pickerl für den Computer

Steckbrief

Thomas Blaschka ist Head 

of Product Management der 

Kapsch Business Com AG. 

Foto: Kapsch BusinessCom
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