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Special Innovation

Markus Klemen: ,Ein Grof3teil der Angriffe wird in der Regel von Privatcomputern oder Kleinunternehmen
aus gestartet. Oft wissen die Nutzer monatelang nicht, dass ihre Systeme von Trojanern ibernommen und
fur illegale Aktivititen missbraucht werden*, erklart der Geschiftsfithrer von Secure Business Austria.

Stiller Angriff, fatale Wirkung

Sonja Gerstl

economy: Mit ihrem OCG-
Sicherheitszertifikat sprechen
sie Endnutzer an, die damit
ihre eigene EDV-Umgebung
sicherer machen sollen.

Sollte das Thema Sicherheit
nicht besser Profis iiberlassen
bleiben?

Markus Klemen: In unserer
heutigen vernetzten Welt ist das
leider nicht mehr ausreichend.
Ein Grofiteil der Angriffe -
insbesondere sogenannte De-
nial-of-Service-Attacken, bei
denen Zehntausende Rechner
ein Zielsystem angreifen, um es
zu iiberlasten — wird in der Re-
gel von Privatcomputern oder
Kleinunternehmen aus gestar-
tet. Oft wissen die Nutzer mona-
telang nicht, dass ihre Systeme
von Trojanern iibernommen und

Zur Person

Markus Klemen ist Ge-
schiftsfiihrer von Secure
Business Austria. Foto: SBA

fiir illegale Aktivitdten miss-
braucht werden. Genau diese
Computersysteme miissen bes-
ser geschiitzt werden.

Kann hier ein Zertifikat
tatsdchlich helfen?

Ein Zertifikat und die damit
einhergehende Ausbildung ist
natiirlich kein Allheilmittel.
Aber es kann einerseits zur Be-
wusstseinsbildung beitragen
und andererseits eine gewisse
,,Grundsicherheit“ bei den Nut-
zern ermoglichen. Und genau
das ist es, was wir damit errei-
chen wollen.

Hilft diese Ausbildung auch
beim addquaten Umgang mit
dem derzeit heftig diskutierten
,Bundestrojaner*, also staatli-
cher Schad-Software?

Das ist eine gute Frage. Tat-
sdchlich ist ja das Platzieren
eines Trojaners auf dem Ziel-
system die eigentliche Heraus-
forderung, sowohl fiir ,,normale“
Trojaner als auch fiir mogliche
,Bundestrojaner“. Eine erhohte
Aufmerksamkeit und Vorsicht
der Nutzer hat damit zwangs-
laufig auch darauf eine Auswir-
kung. Aber da gibt es viele an-
dere Problembereiche, die hier
diskutiert werden miissen und
die wesentlich relevanter sind.
So etwa ist vollig unklar, was
passiert, wenn Anti-Virenpro-
gramme einen ,,Bundestroja-
ner* identifizieren und léschen.
Ungeklart ist auch, wie ein sol-
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Keine Chance den Hackern: Sicherheitsliicken im System bieten ein schier unendliches
Betitigungsfeld fiir boswillige Computerattacken. Foto: Bilderbox.com

cher , Bundestrojaner‘ instal-
liert werden soll. Ein E-Mail
vom Innenministerium mit der
Bitte, sich das angehéngte Pro-
gramm zu installieren, wird
wohl nicht zielfiihrend sein. Den
Trojaner durch eine Sicherheits-
liicke im Zielsystem zu installie-
ren, ist jedoch weitaus schwie-
riger, als man denkt. Vor allem,
wenn die Rechner auf dem
aktuellen Stand gehalten wer-
den und mit Antivirenprogram-

men und Personal Firewalls
ausgestattet sind. Ich denke,
hier ist die Politik in ihren Vor-
stellungen noch in Einklang mit
den technischen Moglichkeiten
und Problemen zu bringen.

Beschdiftigt sich Ihr Zentrum
mit Trojanern?

Ja, die Erkennung von bdos-
artigem Programmecode ist ein
wichtiger Forschungsbereich,
an dem wir intensiv arbeiten. Da-

bei stehen wir vor zwei Heraus-
forderungen: Einerseits miissen
wir selbst neue Angriffsmetho-
den entwickeln oder zumindest
bekannte Methoden nachbilden.
Andererseits miissen wir Er-
kennungsroutinen schreiben,
die diese Angriffe abwehren
konnen. Wir haben dafiir ein se-
parates Fit-IT-Projekt, das ex-
klusiv entsprechende neuartige
Technologien erforscht.

www.research.securityresearch.at

Sicher durchs Internet navigieren

Ein eigenes Zertifikat soll Nutzern kiinftig den sicheren Umgang mit Informationstechnologien niherbringen.

Dass das Thema Informati-
onssicherheit fiir praktisch je-
den, der mit Computern arbei-
tet, immer wichtiger wird, ist
offensichtlich. SchlieBlich sind
durch die vermehrte Nutzung
internetfahiger Gerite sowohl
Privatnutzer als auch kleine
und mittelstdndische Firmen
verstiarkt herausgefordert, sich
ein grundlegendes Wissen be-
ziiglich Gefahrenpotenzial und
Schutzmoglichkeiten beim Um-
gang mit Informationstechnolo-
gie anzueignen.

Die Osterreichische Compu-
tergesellschaft (OCG) hat daher
gemeinsam mit Secure Business
Austria (SBA), dem oOsterrei-
chischen Kompetenzzentrum fiir
Informationssicherheit, in rund
einjahriger Arbeit ein Sicher-
heitszertifikat samt Lernmate-
rial entwickelt, das es interes-
sierten Endnutzern ermoglicht,
sich essenzielles Know-how an-
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zueignen und dieses in Form
eines Tests auch zu dokumen-
tieren. Das Zertifikat orientiert
sich am &auBerst erfolgreichen
Europdischen Computer-Fiih-
rerschein (ECDL), der ebenfalls
unter Mitwirkung der OCG ent-
wickelt wurde, und richtet sich
im Wesentlichen an die gleiche
Zielgruppe.

Training mit Breitenwirkung

»Wir hoffen, mit unserem
Projekt einen wichtigen Beitrag
zu leisten, um langfristig das
Sicherheitsniveau der IT-Land-
schaft in Osterreich zu heben®,
erkliart Markus Klemen, Ge-
schéaftsfiihrer von Secure Busi-
ness Austria: ,,Wir sehen damit
die einmalige Chance, durch
ein Schulungsprogramm mit
abschlieendem Zertifikat eine
spiirbare Breitenwirkung zu er-
zielen.”“ Derzeit werden Zertifi-
kat und Handbuch in Workshops

der OCG den Ausbildnern na-
hegebracht — im nichsten Jahr
sollen Osterreichweit entspre-
chende Trainings starten.

,,Die Nachfrage von unseren
Trainingspartnerunternehmen
ist sehr grof3 und bestétigt uns
darin, dass ein solches Pro-
gramm bislang noch auf dem
Markt gefehlt hat“, freut sich

Gabriele Flicker, Programmlei-
terin der OCG: ,,Auch das Feed-
back in den Workshops bisher
war sehr positiv.“ Die Kandi-
daten miissen ein bestimmtes
Anforderungsprofil erfiillen.
,Das benétigte Grundwissen
sehen wir aufbauend auf dem
Niveau der ECDL-Core-Ausbil-
dungen. Das heif3t, dass die Nut-

Die Verantwortung fiir IT-Security liegt bei jedem einzelnen
Mitarbeiter. Foto: Bilderbox.com

zer die wichtigsten Elemente
der Betriebssysteme und Pro-
gramme kennen miissen, um die
Priifung erfolgreich ablegen zu
konnen®, erklart Flicker.

Ab 2008 soll das Schulungs-
programm samt Zertifikat
ausgerollt werden, bis dahin
werden noch inhaltliche Fein-
abstimmungen und Anderungen
basierend auf den Ergebnissen
der Workshops vorgenommen.
,Das Thema Informationssi-
cherheit ist komplex, die be-
sondere Herausforderung liegt
darin, teilweise sehr schwierige
Inhalte so zu verpacken, dass
sie fiir Endnutzer auch tatséch-
lich verstandlich und umsetzbar
sind“, stellt Klemen fest. Zu-
dem soll mit diesem Programm
auch die Bewusstseinsbildung
bei Unternehmen, Mitarbeitern
und Privatpersonen verstarkt
werden. sog

www.ocg.at/zertifikate
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